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Alynes

Umsetzung der neuen Anforderungen
an das Risikomanagement durch den
IDW PS 340 n.F. mit Alyne.
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UBER DIESES DOKUMENT

Mit Alyne wappnen Sie Ihr Risikomanagement fur die Anforderungen des Uberarbeiteten IDW PS 340.

Schnell und einfach kdnnen Sie dadurch den Reifegrad Ihrer Prozesse signifikant heben -
Ihre 1st Line wird von der intuitiven Anwendung begeistert sein.
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Einleitung

Mit der Neufassung des IDW PS 340 wurde
eine signifikante Erweiterung der An-
forderungen an das unternehmensweite
Risikomanagement formuliert. Voraus
gingen durchaus hitzige Diskussionen rund
um Aspekte wie die Risikotragfahigkeit
und Risikoaggregation. Im Grunde sind das
Auseinandersetzungen zur Methodik

des Risikomanagementsystems und auch
bis zu welchem Grad und an welchen
Prozessschritten quantitative Ansatze
sinnvoll und/oder notwendig sind.

Ende Juni 2020 wurde schliel3lich der

IDW PS 340 n.F. verabschiedet. Daraus
ergeben sich eine Reihe von Auswirkungen
auf die bestehenden und bisher vom Prufer
attestierten Systeme im Sinne der Fruhwarn-
funktion. Den meisten Unternehmen werden
Veranderungen ihrer Methodik bevorstehen:
Das Stichwort “Bestandsgefahrdung” ist hier
entscheidend. Die Beurteilung, ob diese
vorliegt und die vorgegebene regelmalige
Analyse der Situation fuhrt zwingend zu einem
Abgleich zwischen der Risikotragfahigkeit
sowie der aktuellen Gesamtrisikoposition.

ALYNES RISK REVOLUTION

Ein weiterer wichtiger Aspekt ist in diesem
Zusammenhang die Aggregation der Risiken
uber die Zusammenfassung auf Risikoarten
hinaus. Als weitere Konsequenz muss

die Nachverfolgung der definierten Mal3-
nahmen gestarkt werden, was sich aus

der Verankerung einer verpflichtenden
Risikosteuerung ergibt.

Fur viele Risikomanager bedeuten diese
Anforderungen eine wesentliche Anpassung
des bisherigen Risikomanagements im
Unternehmen, die sie neben den alltéglichen
Aufgaben bewaltigen mussen. In diesem
Dokument lernen Sie, wie Sie mit Hilfe der
Alyne Software as a Service die Anforderungen
aus dem Prufungsstandard umsetzen und
Ihr Risikomanagement auf den Stand der
Technik heben.
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Grundlagen Schaffen

Far den Aufbau Ihres Risikomanagements
auf Alyne gilt es zunachst einige Grundlagen
zu definieren, welche die Gestaltung der
Risikoprozesse wesentlich beeinflusst. Hier ist
es wichtig, in der Entwicklung der Prozesse
sowohl organisatorische und politische
Gegebenheiten zu beachten und gleichzeitig

Effizienz und Risikotransparenz zu fordern.
Der Bedarf an “Change Management”

fur mogliche Anpassungen bestehender
Prozesse im Rahmen der Umsetzung eines
Risikomanagementsystems muss dringend
beachtet werden.

Wesentliche Strukturen Definieren

Die wichtigsten Elemente, welche fur die Verwendung von Alyne vorab bestimmt werden

mussen, gruppieren sich in den folgenden Themen:
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Wesentliche Strukturen Definieren

Risikoattribute

< Alyne | Risikomanagement X 4

& > C & appalyne.com/risk-management

Hier legen Sie fest, durch
welche Datenpunkte ein
Risiko in Threm Unternehmen
definiert ist.

< Alyne | Objekt-Bibliothek X 4+
¢ > C  a appalyne. i i 75408 bject title
<Jalyne Objekt-Bibliothek
@ risiosegment Standort

Beschreibung eines Organisationsstanc dorts
@)
Standort Name oder Beschreibung des Standorts durchsuchen...
@ Abeisplarechner

20018 | Uberprifie Version

Risiko von Betrug durch Mitglieder der
Organisation

Fraud Risk

status Ereignis
Auswirkung Kritisch
‘Wahrscheinlichkeit Sicher (96%)

sk Contributor @)

Finanzieller Verlust - Potential

MASSNAHMEN-PLAN

Umsetzen: Rechtiche Aufbewahrungspflichten £
o be implemented

. - Objektbibliothek

Rk aanoger Q. Suche auf eite

o %k O * 3

Risikomanagement erfolgt im

Kontext Ihrer Organisation.

Welche Objekte und Hier-
archien sind hierfur relevant?

In Alyne kénnen Sie dafur

G Wiesbaden Singapore North SG
L Standort Name Standort Name Standort Name
B € pienst Wiesbaden singapore
i Beschreibung des Standorts.
¢ 9 sogorns ’
Standort Typ Standort Typ Standort Typ
= © Gebaude T
Cae (@) Geschiftsprozesse | VEAMORTCWETEN+ || veawwoRuckkaen VERANTWORTUICHKEITEN .
] mResea L omesse -
@) Uieferant
H
= © Mitarbeiter
© Munich § Germany Denmark
o & Neuwerk Standort Name Standort Hame: Standort Name
Munich Germany Denmark
© server
Niederlassung Germany He
standort Standort Typ Standort Typ
Vertriebsbiiro Haupthrmensitz
O verrag
VERANTWORTLCHKETEN VERANTWORTLICHKETEN -

.....

Vorlagen nutzen, die fur lhre

Zwecke angepasst werden

kdnnen.
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Wesentliche

Struktur des Risikoregisters
In Alyne kdnnen Risiken
unterschiedlichen Strukturen
zugeordnet werden. Diese
konnen inhaltlich (z.B. Risiko-
arten), organisatorisch

(z.B. gemal Organigramm)
oder durch anderweitige
Fachlichkeit (z.B. eigenes
Risikouniversum) gestaltet
werden.

< Alyne | Risikomanagement - E/ X 4

& > C @& appalyne.com/risk-management/settings

Segment Tag bearbeiten
‘Toleranzschwelle fur finanzielle Risiken
Anzahi tolerierter kritische Risiken
Anzah tolerierter sehr hoher Risiken

Hierarchie

‘Taggen erlaubt

Untergeordnete Tags

Lesezugriff einschrénken auf @

% 2N processes Risks Team (@) Rk Manager
Schelb- und Leschzugrif einschvanken auf @

% 2% processesusis Team (@) Rk Manoger
Genehmigungszugriff einschranken auf @

" AN processes Risks Team

< Alyne | Risikomanagement X 4

& > C @& appalyne.com/risk-management
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Strukturen Definieren

* O 3

Risk Man
Jalyne Risikomanagement ° e
Risken  MaBnahmen  Vorfalle  Simulationen
Tags durchsuch Risiken durchsuchen Meine Risik = u Ubersicht
Standard Tags VERFOLGTE RIsiEN
) (sevveaeia
P N [ | o |
" ol | |
g NN
¢ smmans ann
4
s sase e 0 ] | - (s
T e e R e
Detal Detail Details
& Finandal
s RISIKO-EINSTUFUNG
& Legal
[ B2 (rocn | [rasesicnr EZD o] [ rascscher P
Operational Risks ‘
8 O Risiko unerfiliter rechtlicher oder Risiko eines Cyber-Angriffs
T 5 O SategicRisks o
®  Nedig ™ Mite
B Supplier isks  Hoch M Sehr Hoch
) acyoe o ™ Kitisch
16 <
Segment Tags
Detal Detail Details RSKEXPOSURE
> & Europe
> © Group Risk Management
) (o) [rusturer [ (o) (senevammnsioien [ I
North Ameri
O Risiko nicht zu handeln im Falle eines Risiko verhzingter Bufigelder f dem
Notfalls gegeniber der Organisation neuesten Stand zu halten und  isko Appelt
© Processe u erflle e
2ugriffsmanagement haben tposure reduziert um Uberfélige Ma

Zugriffsrechte

PR N

Da es sich bei Risikodaten
um sehr vertrauliche
Informationen handelt,
sollte klar definiert werden,
welche Personen welches
Level an Zugriffsrechten
erhalten. Dabei mussen lhre
organisatorischen Gepflogen-
heiten und auch der Ansatz
Ihres Risikomanagement-

prozesses berucksichtigt

werden.
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Erfolgsfaktoren

Bei der Gestaltung der Prozesse sowie der
Definition von Zugriffsrechten sollte die
Zusammenarbeit im Vordergrund stehen.
Wird das System zu restriktiv gestaltet,
reduziert sich die Beteiligung der Personen,
die Ihnen Risikoinformationen zuliefern
mussen. Der perfekt gestaltete Prozess
ergibt keinen Mehrwert, wenn keine
belastbaren Risikoinformationen im Prozess

erhoben werden.

Es ist sinnvoll, fruh fUhrende Quellen fur
Daten zu bestimmen. Insbesondere Ver-
zeichnisse von Anwendungen (z.B. CMDB),

Umsetzung in Alyne

ALYNES RISK REVOLUTION

Organisationshierarchien und Team-
Zusammensetzungen sollten geklart werden.
Parallel gefuhrte Register flhren nicht nur zu
einem wesentlichen Mehraufwand sondern
sind mittel- und langfristig ein Treiber fur
Datenqualitatsprobleme.

Viele Risikoprozesse adressieren viele unter-
schiedliche Menschen und Typen. Komplexe
Prozesse kénnen zu einer gewissen Uber-
forderung fiUhren und daher qualitativ und
qguantitativ schlechtere Ergebnisse liefern.
Ein einfach und nachvollziehbar gestalteter
Prozess, der ggf. an manchen Stellen
Unscharfen zulasst, wird eher eingehalten.

Die vier strukturgebenden Elemente werden in einem initialen Workshop mit dem Alyne

Customer Success Team und den fachlich verantwortlichen Personen in lhrem Team

erarbeitet. Der bestehende Risikoprozess sowie erwartete neue Prozessergebnisse leiten

die Diskussion. Unsere fachlichen Experten erarbeiten Vorlagen fur Risiken, Objekte,

Risikostrukturen (“Risk Tags”) und Teams und implementieren diese gleich in lhrer Alyne

Umgebung. Innerhalb kiurzester Zeit nimmt Ihr neuer Risikoprozess Gestalt in Alyne an.
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Migration bestehender Risikodaten

Jedes Unternehmen hat mindestens eine Liste bestehender Risiken. In der Regel gibt es

auch diverse Quellen in Bestandssystemen oder Excel-Dokumenten. Die Konsolidierung

dieser Informationen und Uberflhrung in Alyne ist ein wichtiger Schritt.

Erfolgsfaktoren

Dezentrale Register erhdhen das Risiko
von Duplikaten. Es ist zwar ein muhsamer
Prozess, dennoch ist die Migration in ein
zentrales System der richtige Zeitpunkt fur
diese Bereinigung.

Es sollte ein Zeitpunkt bestimmt werden,
ab dem das neue System bestandsfuhrend
wird. Andere Risikoquellen mUssen ab
diesem Zeitpunkt archiviert werden. Dieser
Zeitpunkt sollte klug gewahlt sein, damit
Berichtszyklen nicht von der Umstellung

tangiert werden.

Vor der Migration ist ein finaler Abgleich sinn-
voll, um einzelne Datenfelder zu identifizieren,

die doch noch in das Risikomodell Uberflhrt

werden mussen. Weiterhin ist ein weiterer
Check der Bestandsdaten sinnvoll, um
redundante Arbeit nach der Migration zu
vermeiden.

Umsetzung in Alyne

FUr die Migration unterstutzt unser
Customer Success Team bei der Analyse
der Daten. Wesentlich ist das Mapping
bestehender Datenfelder auf das erarbeitete
Datenmodell fur die Risiken in Alyne. Sobald
diese Strukturen abgestimmt sind, kann das
Alyne Team die Migration Ihrer bisherigen
Risikoinformationen nach Alyne vornehmen.
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|dentifikation von Risiken

Der Prozess fur die Erhebung von Risiken wird haufig vernachlassigt. Oft ist dieser auch

nur bedingt in der Verantwortung zentraler Risiko-Abteilungen und wird den dezentralen

Fachbereichen und Projekten Uberlassen - ohne zentrale Vorgaben und Steuerung. Kann

Risikomanagement jedoch ohne belastbare Risikoerhebung Uberhaupt Mehrwert und

Risikotransparenz generieren?

Erfolgsfaktoren

Die Struktur der Risikoerfassung sollte
einen Anspruch auf Vollstandigkeit verfol-
gen. Die Risikoerfassung als pure neuer-
liche Freigabe bereits erfasster Risiken zu
betrachten oder aus Mangel an kreativen
Techniken fruhzeitig abzuschliel3en, ist hier
sicherlich nicht ausreichend. Standards, Be-
trachtungen entlang der Prozesskette oder
Fragenkataloge bieten hierbei gute Denkan-
stoRe.

Risiken in Unternehmen entwickeln sich
laufend, manchmal sprungartig, und passen
sich in ihrer Veranderungen naturlich kein-
er quartalsweisen Erhebungsfrequenz an.
Daher sollte auch die Erfassung, Bewertung
und das Management ein kontinuierlicher
Prozess sein.

Risiken sollten Entscheidungen in Fach-
bereichen beeinflussen, aber das Management
von Risiken sollte die eigentliche Wert-
schopfung nicht behindern. Klug gestaltete
Risk Control Self Assessments kénnen hierfur
ein gutes Mittel sein.
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Umsetzung in Alyne

Alyne bietet mehrere Optionen fur die
Unterstutzung der Risikoidentifikation an.

Direkte Erfassung

Bei der direkten Erfassung wird Nutzern
ermoglicht, neue und bereits identifizierte
Risiken im Risikoregister zu erfassen.
Hierzu mussen Pflichtfelder befullt werden
und es folgt - je nach Berechtigung - eine
thematische und hierarchische Einordnung
zu den jeweiligen Risikobereichen (Risk Tags
in Alyne).

ALYNES RISK REVOLUTION

Risk Control Self Assessment

Eine strukturierte Variante fur die Identi-
fikation und Erfassung von Risiken bietet das
Risk Control Self Assessment in Alyne.
Basierend auf einem Fragenkatalog von uber
1000 Fragen lassen sich Erhebungen Uber
Ihre Organisation durchfuhren. Abgeleitet
von den erhaltenen Antworten kann Alyne
automatisiert Risiken vorschlagen. Diese
lassen sich direkt in das Risikoregister
Uberfuhren. Zu verschiedenen Themen,
Standards oder Gesetzen werden von Alyne
Vorlagen fur Fragebogen bereitgestellt und

regelmalig aktualisiert.
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Prafungsschwerpunkte Adressieren

Nach dem IDW PS 340 werden zukunftig
neue Schwerpunkte bei der Prufung des
Risikomanagements gelegt. Bei der Analyse
des Prufungsstandards wird die Zielsetzung
der Anderung deutlich: Es wird ein Risiko-
management angestrebt, welches

Zur Erfullung dieser Anforderungen wird es
nicht ausreichend sein, Excel-Dateien alle
drei Monate zu konsolidieren. Im Folgenden
analysieren wir die Anforderungen und
verfolgten Ziele, identifizieren Erfolgsfaktoren
bei der Gestaltung und beschreiben die

Umsetzung in Alyne.

Gesamtheitliches Risikoinventar

Ziele im PrUfungsschwerpunkt

Wesentliches Ziel ist die gesamtheitliche
Erfassung verschiedenartiger Risikoarten und
Quellen im Risikomanagementprozess.

Die Risikolandschaft des Unternehmens muss
vollstandig betrachtet werden. Weiterhin
geht es hier insbesondere auch darum,

auch Risiken aul3erhalb des Unternehmens
strukturiert mit in das Risikoregister auf-
zunehmen. Das erfordert eine initiale und
sodann regelmalige Risikobewertung von
Lieferanten und moglicherweise weiteren

verbundenen Unternehmen.
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Erfolgsfaktoren

Unabhangig von der Umsetzung einer Losung
in einem IT-System ist die Vereinheitlichung
der Risikoattribute ein wesentlicher Erfolgs-
faktor. Haufig sind diese unternehmensweit
nicht abgestimmt und verhindern eine ein-
fache Vergleichbarkeit sowie eine konsistente
Zuordnung der Risiken auf Risikoarten,
Prozesse und Unternehmensteile.

Gestalten Sie die Interaktion mit dem Risiko-
inventar so einfach wie maglich. Jede noch

Umsetzung in Alyne

Die Alyne Assessment-Vor- o s %%

€ > C @ appabn
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so kleine Hurde bei der Erfassung und
Aktualisierung von Risiken im Risikoinventar
wird eine signifikante Auswirkung auf Daten-
qualitat und Aktualitat haben und damit die
Berichterstattung sowie die dazugehorigen
Diskussionen beeinflussen.

Gestalten Sie einen Wandel von einer perio-
dischen Risikobetrachtung hin zu einem
kontinuierlichen Risikomanagement. Nur
so kann ein gesamtheitliches und aktuelles
Risikoinventar entstehen.

LBNORE N

lagen ermdglichen schnelle Falyne

sssssssssssssss

und hoch-skalierbare
Prafungsabfragen fur
interne (Fachbereiche)

ssssssssssssssssss

und externe (Lieferanten) =
Adressaten. =

itsplatzrechnern installiert und konnen diese von Nutzern
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Umsetzung in Alyne

FUr die Steuerung der B

« > Cc a I f O ® 3 i

Liefe ra nten prufu ngen < alyne Funnels OZ';:;:;:W Q suche auf Seite

Fragen beantworten

we rd en A | yn e F unne I - Kiassifikation des Lieferantenrisikos Bite beantworten Sie e Fragen fur iesen Funnel,

hohe e Wie hoch ist der Wert des Vertrags mit dem Lieferanten?

oder

(@ Gehilter des beauftragenden Teams werden verwendet, um die d fur die und den
L ein Team von 10 Personen mit einem Jahresgehalt von jeweils

Vorlagen fur die Gestaltung

(T 100,000 EUR eine Dienstleistung mit Kosten von jahrlich 500000 EUR bezieht (d.h. mit einem Vertragsvolumen von 50% der

“ soware die als u betrachten im Verhaltr potentiellen Wertbeitrag des Teams.
. Software Cc
d W kfl t t D B - oftware Company O Mehr als 30% der Summe der jshrlichen Durchschnittsgehalter des beauftragenden Teams.
er VWorkriows genutzt. vie (O el s 10 e weigrl 0% e Srmmecor e Duchichisehiterdes eauragenden Teas
5 ruNnELscHRITTE @ Weniger als 10% der Summe der jahrlichen Durchschnittsgehalter des beauftragenden Teams.

H = Obijekt defi . . .

Stammadaten der Lieferanten @ Qg ©  Welche Aen von Daten werden im Zuge der Leistungserbringung durch den Liferanten verarbeitet
Fragen beantworten O o fer |
. . C} ige
assen sich als O jekte 0[] O moscr vnengoemate e et or e i s

Beeinflusst die Dienstleistung Produktionsprozesse?

importieren oder mit anderen enaonn

O Kein direkter Ei Er

Gibt es alternative Losungen fir die Dienstleistung des Lieferanten?

Quellen verknupfen.

O Alternative L& E Failure",

O Attemative L6

e O Redundante Losungen oder manueller Ersatzprozess verfugbar.

Sind Risiken oder Vorfalle in Zusammenhang mit dem Lieferanten oder der Dienstleistung bekannt?

ryrrr— Mittels “Risk Tags” lassen

« > Cc a I k- d"%5D f O ® 3 i

Risk Man:

e . === sich Strukturen far das
Risiken ~ MaBnahmen  Vorfalle  Simulationen

wrerse | = [ | i Management der Risiken

- 12 Risken
Europe. x VERFOLGTE RISIKEN

Earem || Sohr Wahrscheinich [ cisch | Sehr wahrschnich B (voen] [ astsicner i Tall
o =) === oo agil definieren und verwalten.
N et o 58

L g
> Q StrategicRisks Marktes. nnnnn o
3 Insb d k darub
L s Lo nsbesondere kann daruber
¢ = = = 0 Y 1T KR
“ e ein Abgleich erfolgen, welche
~ O Europe RISIKO-EINSTUFUNG
[ © Denmark [ vocn| racsoner [ von Sencwatrsnanicn [ ocn semvonscninicn r tl i h P d
1 © Finland Risiko nicht zu handeln im Falle eines Versaumnis, IT-Systeme auf dem Risk of Fraud ) We S e n I c e ro Z e S S e o e r
o Notfalls neuesten Stand zu halten un
,@ & @y Geschaftsanforderungen zu erfiillen O D . h h
Do e Bereiche zwar vorgesehen

© BT ROOGS = ImEntwurf 8000€ neu < RO036  700000€ managed RO0SS 50000€ neu

s mavonne sind, aber keine Risiken

[0 Hocn  Sehe Warscheinich [T et Sehewahescheinich [TZ) o wanrscnenmicn f u h ren
ousa
e Alyne Supplier Risk of Cyber Attacks Alyne .

[ rroreees Due to missing firewal, Supplier Risk for Alyne

 Risko-Appelt
 Risk Exposure
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Qualitative und Quantitative Bewertung

Ziele im PrUfungsschwerpunkt

In der Erarbeitung des Standards wird der
explizite Begriff “Quantifizierung” vermieden.
Dennoch erfordern andere Anforderungen des
Standards eine qualitative und quantitative
Bewertung von Risiken, um eine sinnvolle

Erfolgsfaktoren

Je mehr der Schritte von Qualifikation und
Quantifikation automatisiert - oder zumindest
mit konstruktiven Vorschlagen unterstutzt
werden kdnnen, desto belastbarer werden
die Risikodaten. Viele Beitragende im Unter-
nehmen werden sich bei der qualitativen
und quantitativen Bewertung von Risiken
schwer tun.

Bei Markt- oder Kreditrisiken kdnnen
quantitative Methoden gut angewandt werden
und greifen auf umfangreiche historische
Daten zuruck. Facettenreicher Kontext und
viele Variablen erschweren quantitative
Methoden fur nicht-finanzielle Risiken deutlich.

Aggregation der Risiken zu ermaoglichen.
Wesentliche Zielsetzung fur diesen Schwer-
punkt ist die Definition von qualitativen
und quantitativen Methoden sowie deren
Umsetzung.

Hier gilt es eine gute Balance zwischen
Expertenwissen aus lhrer Organisation und
angemessenen mathematischen Methoden
zu finden.

Selten wird eine einzelne Person in lhrer
Organisation ein Risiko abschlieBend be-
werten konnen. Es gilt hierbei die Expertise
und Meinung verschiedener Personen
strukturiert zu erfassen und nachvollziehbar
zu dokumentieren. Das Forum fur diese
Kommunikation muss einfach und zuganglich
gestaltet werden.
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Umsetzung in Alyne

% Alyne | Control Set Dienstleistc X

Alyne Risk Analytics fuhrt

ALYNES RISK REVOLUTION

€ > C  a appalyne

eine automatisierte Quali- _
fikation von Risiken in den
Alyne Risk Reports durch.

Hierzu werden vordefinierte
Risikoszenarien genutzt und

gegen Assessment-Ergebnisse

Ra15 - Das Risico dor Einfubrung
erhal

abgepriift. ‘ |mw-~~m.=«~

26 - Das Risiko falscher
Veraroeitung von Information st
t

77 -Das Risiko richt
rochichor und
roguiatorischor Anfordorungen zur

R8 - Das Risiko der Offenlogung
gestigen Eigantums dor
Organisation gegentber
Wattpowerborn ist orhoht

R7- Das Risiko des Verstofies

RS - Das Risiko dos unbefugten
2ugis aut Anwendungen und
enthaltenen Daten ist orhoht

R522 - Das Risico dor Varbindung
unberechiigtar Gerdte mit dem

R9 - Das Risiko des
Vertravensverlusts von Kundon in
dle Fihigker der Organisation
personer Daten zu
Schzen isterhoht

Geschatzter finanzieller Verlust

Basis-Informationen Fragen Ihre Einschatzu

Maximal denkbarer Verlust [ EUR ‘€10.000

Geringster Verlust vergangener Vorfalle fur dieses [ EUR k 100
Risiko

GroBter Verlust vergangener Vorfalle fiir dieses [ EUR ‘6 1.000
Risiko :

atzter finanzieller Verlust

Basis-Informationen Fragen

Der Alyne Risk Loss Estimator hilft Risik-
erfassern dabei, das Risiko quantitativ

zu bewerten. Hierbei werden mittels
weniger Fragen verschiedene Kriterien und
Charakteristika des Risikos bewertet, deren
Antworten wiederum zu einem Vorschlag
zur finanziellen Bewertung des Schadens-
potenzials fuhren.

1. Wie oft wird der zugrunde liegende Prozess ausgeflihrt?
Q Jahrlich

Q vierteljahrlich

O Monatlich

O Wachentlich

QO Taglich

@ Intradaily

Wie automatisiert ist der zugrunde liegende Prozess?

2.
O Volistandig automatisiert
@ Gut ausgebildet

QO Teilweise automatisiert

O Manuelle Eingabe mit hohen Abweichungen

3. Welchen Grad an Einfluss haben Sie auf den zugrunde liegenden Prozess?

ter finanzieller Verlust

nformationen Fragen lhre Einschatzung

e Grenze der Expertenschétzung fir potenziellen Verlust 1.37143€

171429 €

grenze der Expertenschatzung fir den potenziellen Verlust 205714 €

Abbrechen Ubertragung auf finanzielles Verlustpotential




Joalyne

Umsetzung in Alyne
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Die Alyne Risk Reports fas- ——

sen die automatisch identi- alyne
fi-zierten und qualifizierten
Risiken zusammen und S o

stellen diese im Kontext von
Standards, Gesetzen und

Regularien dar.
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Risikotragfahigkeit und Risikoappetit

Ziele im PrUfungsschwerpunkt

Sind initial Risiken erfasst, bleibt die Frage
nach dem Umgang der Organisation mit

diesen Risiken. Eine wesentliche Grundlage in

der Betrachtung, ob Risiken zu akzeptieren,

zu verringern oder zu Ubertragen sind,
ist eine klare Definition von Toleranzen.

Informierte Entscheidungen zur Behandlung

einzelner Risiken sind nur moglich, wenn
sinnvolle Leitplanken in Form von sowohl
Risikotragfahigkeit als auch Risikoappetit
definiert sind. Eine Gesamtrisikoposition

uber dem definierten Risikoappetit sollte
Uber geeignete mitigierende MalRnahmen
adressiert werden. Aus unternehmerischer
Sicht kann die Lucke zwischen definiertem
Risikoappetit und der tatsachlichen Gesamt-
position fur strategische Initiativen genutzt
werden. Diese Entscheidungsmaoglichkeiten
kénnen nur durch Transparenz und einer
methodisch sauberen Erhebung des Risiko-
appetits erreicht werden.
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Erfolgsfaktoren

Methodische Definition des Risikoappetits
Zur Bestimmung der Risikotragfahigkeit gibt
es einschlagige Verfahren. Interessanter,
nie einfach - und leider ohne Patentldsung
ist die Festlegung des Risikoappetits.
Grundlegend sollte zunachst entschieden
werden auf welcher Ebene der Risikoappetit
definiert wird (organisatorische Ebene,

Eigenmittel Risikotragfahigkeit Risikoappetit

ALYNES RISK REVOLUTION

fachliche Dimensionen, Vorstandsressorts etc).
Neben dem Risikoappetit konnen Toleranz-
werte hinterlegt werden, ab denen bestimmte
Entwicklungen genauer betrachtet werden.
Selbstverstandlich darf die Summe aller Werte
das existenzbedrohende Verlustpotenzial
nicht Ubersteigen.

Zone der Absicherung:
Akuter Handlungsbedarf
bei Eintritt in diese.

T T TN e Spielraum zur Umsetzung
zusatzlicher strategischer
Initiativen

* Moglichkeit zur Optimierung

der MalRnahmen auf
Kosteneffizienz und
Wertbeitrag.

Gesamtrisikoposition
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Erfolgsfaktoren

Risikoappetit regelmaRig tberprufen

Je nach Liquiditat, allgemeiner
Unternehmenssituation,
Risikokonzentration, 6konomischer
Gesamtlage, Unternehmensstrategie etc.
wird sich der Risikoappetit der Organisation
verandern. Folglich sollte der Risikoappetit
regelmallig gepruft werden. Diese
Entscheidungen sollten in entsprechenden
Gremien getroffen und Uber deren regulare

Mechanismen dokumentiert werden.

ALYNES RISK REVOLUTION

Echtzeit Uberwachung der Risikolage
Uber den laufen Abgleich zwischen
definiertem Risikoappetit und aktueller
Gesamtrisikoposition sollten Risiko-
Manager die Risikolage zeitnah Uberwachen
und gegebenenfalls steuernd eingreifen.
HierfUr sind die Priorisierung bestimmter
MalBnahmen vorstellbar - mindestens
jedoch eine frihzeitige Information an die
relevanten Entscheider oder Gremien.
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Umsetzung in Alyne

<> Alyne | Risikomanagement X +

& > C @ app.alyne.com/risk-management K O 3

J-alyne Risikomanagement o E.'jL‘eMDE&??e’

Risiken MaRBnahmen Vorfélle Simulationen ‘
‘ Tags durchsuchen ‘ } ‘ Risiken durchsuchen H Meine Risiken ‘ = ‘- E-nnnn
L= " L L JL 3

Wahrscheinlichkeit

Segmented Tags 23 Risiken
cgEllceplianceREts Kritisch  Sicher Kritisch  Fast sicher Extrem  SehrWahrscheinlich RISIKO-EINSTUFUNG
> 1 Cyber Risks Risiko von Betrug durch Mitglieder Risiko unentdeckter betriigerischer Datenschutzpanne mit BuBgeldfolge
" der Organisation Geschafts- oder "
0 FhErEd Fraud Risk Bilanzierungspraktiken
B Betrugsrisiko
& Legal iance Ri B compliance Risks  CIGroup Risk - UK = i
‘} W Niedrig I Mittel
® Operatig < RO053 0€ managed < Joch M Sehr Hoch
=, o _ Kritisch
. 1 Supplier Risks &iBoard Risk Details
~ -
R0O018 = Im EntwW
Segment Tags | Kitisch  SehrWahrschei RISK EXPOSURE
=: gulatorische Ungewisshe

und des sich schnell enewit .~~~ e

> [3 Group Risk
Management

3
4

Segment 1

bliance Risks  CIDen

Toleranzschwelle 1.000.000 €
fir finanzielle 500.004€ managed
Risiken 1
[ Segment 1 - Tolerierte kritische Risiken 15
Department A Tolerierte sehr hohe Risiken 15 — =0 - e

v [J Segment 1

[ Segment 1- e | Risiko-Appetit
Department B 3 Cyber Risks| | Osegmg iko verhangter BuBgelde| + 1
e ek segeniber der Organisation . HlSk Exposure
o = ‘ Weil wir einen Mangel an Identitéts- H H
[ Segment 1 b 1sure reduziert um (iberféllige |
Department C

gment 2

Hierarchien und Strukturen fur das Die aggregierte Risikoposition der aktuell
Management von Risiken werden in Alyne ausgewahlten Risiken, die jeweilige Risiko-
durch sogenannte Risk Tags dargestellt. An tragfahigkeit sowie die Wirkung der geplanten
diesen kdnnen qualitative und quantitative mitigierenden MalBnahmen und die damit

Werte fur den Risikoappetit hinterlegt werden.  einhergehende Risikoreduktion werden in
Echtzeit Uber einen Zeitverlauf dargestellt.
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Umsetzung in Alyne
Mittels Kampagnen werden - e +
€« C @ appaly m/tasks % O ® 3
Risiken rege'm a B| g durch alyne Aufgabenverwaltung Qi seasee
Offene Aufgab Dringende Aufgaben =3 Fortschritt =3 Gesamt e AR
verantwortliche Personen neu 6 1 0 0 X mn
bewertet und freigegeben.
f®
B 59 Risike i - Aktual Sie die Risik ) R berpr d
S Y} -
-
N
) [ Stage 1 - Aktualisieren Sie die Risiko-Informationen

abgeschlossen

e

abgeschlossen

Dokumentation und Nachverfolgung

von MaBnahmen

Ziele im PrUfungsschwerpunkt

Ein wesentlicher Schwerpunkt im Standard
ist die Nachverfolgung von Mal3nahmen
beim Management der Risiken. Dies ist
sicherlich eine Reaktion auf die gangige
Praxis, Risiken zu identifizieren, teilweise
zu qualifizieren und dann in Risikoregistern
unbearbeitet zu fuhren. Im IDW PS 340
wird nun ein strukturiertes Management

von zugehorigen MalRnahmen zur Risiko-
mitigation gefordert und insbesondere die
Nachverfolgung der Umsetzung der Mal3-
nahmen steht im Mittelpunkt. Dies ist eine
leicht zu prifende Anforderung und wird
absehbar Prufungsschwerpunkt vieler Audi-
toren sein.
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Erfolgsfaktoren

Einfacher Zugang

Wenn Sie erreichen moéchten, dass die
verantwortlichen Personen fur Mal3nah-
men diese regelmalig pflegen, muss der
Zugang und das Tracking der Malinahmen
so einfach wie moglich gestaltet werden.
Jede unndtige Barriere wird die Akzeptanz
beeinflussen und damit die Datenqualitat
reduzieren.

Kommunikation

Verantwortliche fur MaBnahmen und die
verbundenen Risiken mussen sich ein-
fach und regelmalRig austauschen kdnnen.
Gleichzeitig ist dieser Austausch ein enorm
relevanter Beitrag zur Risikoreduktion, da
auch kleine Veranderungen der Situation
besprochen und in die Umsetzung der Mal3-

Umsetzung in Alyne

An jedem Risiko kann ein Mitigationsplan
hinterlegt werden. Diese kdnnen frei erstellt
werden oder aus einer Bibliothek von mehr
als 1000 Kontrollen Ubernommen werden.
Malnahmen kénnen mit Zieldatum, Verant-
wortlichen und Risikoreduktionspotenzial
versehen sowie mit einzelnen Aktivitaten
weiter detailliert werden.

ALYNES RISK REVOLUTION

nahmen einflieBen kénnen. Entsprechend
sollte die Kommunikation Bestandteil der
Dokumentation sein und sowohl Uber das
Risiko als auch die MalBnahmen einsehbar

sein.

Kontinuierliche Aktualisierung

Wie im oberen Abschnitt angerissen, mus-
sen sich Veranderungen unmittelbar auf die
Umsetzung der Malinahmen und ggf. auch
auf die Bewertung des Risikos durschla-
gen. Risikomitigation muss in diesem Sinne
also kontinuierlich erfolgen. Nur so kann
die aktuelle Gesamtrisikoposition akkurat
widergespiegelt werden und damit als Ent-
scheidungsgrundlage fur informierte und
risikobewusste Entscheidungen dienen.

IAM L6sung einfiihren

01.10.2020

T0099

Aktivitaten

Anbieterauswahl Long List
/]

v Anbieterauswahl Short List
O Anbieter final auswahlen
O

Aktivitatsbeschreibung
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Umsetzung in Alyne

Automatisierte Erinnerungen
an ausstehende Mal3-
nahmen kénnen im System
konfiguriert werden. Daruber
hinaus konnen individuelle
Erinnerungen bei Bedarf
direkt aus dem Dashboard
verschickt werden.

< Alyne | Risikomanagement X 4

& > C @& appalyne.com/risk-management

RO060 | Uberpriife Version

=

Risiko eines Cyber-Angriffs
‘Aufgrund fehlender Firewalls.

s

Ausatung

‘Wahrscheinlichkeit

Eigentimer

FINANZIELLER VERLUST
Finanzieller Verlust - Erwartet

Finanzieller Verlust - Potential

MASSNAHMEN-PLAN

1
Firewall aufsetzen

< Alyne | Alyne Demo - Organis: X 4
& ¢ a appalyne f O ® 3 i
alyne Alyne Demo oz’:,”;::,?" Q suche auf seite
ALLGEMEIN BENUTZER TEAMS NUTZUNG
Einem Risiko konnen mel a
5 werden Erinnerungen an Aufgaben gesendet

f 0 0 ® [x]
8 — °
(1 N
- s * °
~
] @ Lar °
B >— o
5 0 3
(]

Logos

<alyne %

Laden Sie mit Drag & Drop Bildateien Ihres vollen Logos.
uuuuuuuuuuu

o Kollaboration zwischen

- verantwortlichen Personen
kann direkt an Risiken oder
MalRnahmen intuitivund im
Stil der einschlagigen sozialen
Medien erfolgen. Mit der
Markierung beteiligter

. Personen erhalten diese eine

gesonderte Benachrichtigung
Uber den Gesprachsverlauf.
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Ermittlung der Gesamtrisikoposition

durch Aggregation

Ziele im PrUfungsschwerpunkt

Im Grunde zielen alle bisherigen Schwer-
punkte auf die Darstellbarkeit der Gesamt-
risikoposition. Es soll fur Vorstand und
Aufsichtsrat die tatsachliche und aktuelle
Risikoposition der Organisation moglichst

Erfolgsfaktoren

In der Praxis wird nicht nur eine Risiko-
position betrachtet werden. Wichtig ist,
dass verschiedene Entscheidungstrager,
risikobewusste Entscheidungen fur ihren
jeweiligen Verantwortungsbereich treffen
kdnnen. Hierzu muss die Aggregation der
Einzelrisiken schnell, einfach und auf ver-
schiedenen Ebenen wie Risikobereichen oder

organisatorischen Bereichen erfolgen kénnen.

Die Aggregation sollte nicht nur quartarlich
erfolgen, sondern jederzeit auf Abruf ver-
fugbar sein. Nur so kann die tatsachliche

akkurat dargestellt werden. Obwohl der
Standard die Methodik der Aggregation
nicht explizit beschreibt, ist in der Praxis
hierfur eine quantitative Simulation des
Risikoportfolios notwendig.

Gesamtrisikoposition der Organisation
(Value at Risk) effektiv beobachtet und bei
Bedarf gehandelt werden.

Jede Organisation verandert sich. Die Struktur
des Risikomanagements muss daher diesen
Anderungen folgen. Anpassungen des Risiko-
managements mussen folglich so agil wie
moglich sein und ohne wesentlichen Imple-
mentierungsaufwand zeitnah erfolgen.
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Umsetzung in Alyne

Kombinationen oder
Schnittmengen verschiede-
ner Risikokategorien (Risk
Tags) konnen dynamisch
erzeugt werden. Alle Kenn-
zahlen der aktuellen Aus-
wahl passen sich in Echtzeit
an. Getroffene Auswahlen
kénnen als Favorit fir den
Nutzer gespeichert und
jederzeit wiederverwendet
werden.

< Alyne | Risikomanagement X 4

< Alyne | Risikomanagement X 4
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& > C @ appalyne:
alyne
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Auf Basis der aktuellen Aus-
=== wahl an Risiken kdnnen
Simulationen des Portfolios

in Echtzeit berechnet werden.
Hierdurch wird der Value at
Risk berechnet. Die Simula-

tion wird abgespeichert
und kann jederzeit wieder
abgerufen werden.
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Umsetzung in Alyne

Risiken exportieren

Risk Management Report
Exportieren Sie die Risiken gemaR Ihrer Risk Tag-Auswahl.
Dies beriicksichtigt Ihre Zugriffsrechte auf den ausgewahlten Tags.

Abbrechen Risiken als PDF exportieren Risiken als CSV exportieren

Author: Risk Manager

This report includes all the risks with the following tags: Co

Very High: Risk of classified information being
parties

Compliance Risks Segment 2 ® Extreme B Al

Alyne ADMIN

Classified information is defined in Policy 3.1.3
RO019

Mitigation Plan

Outsource Implement: Business
Continuity Leadership

Procurement User 1 Procurement User 2
® -2 Levells ® -1 Levells

B -20% B-5%

May 6, 2020 May 6, 2020

Die aktuelle Auswahl an Risiken kann zudem als CSV oder als PDF exportiert werden. Die

zugehorigen MalBnahmen kénnen zudem in einer Projektplanansicht dargestellt werden.
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Zeitplan fur die Umsetzung

Die neuen Anforderungen gelten bereits
fur Geschaftsjahre, die ab dem 1.1.2021
beginnen und stellen diese Unternehmen
auch vor eine zeitliche Herausforderung.
Da methodische Anderungen bestehender
Prozesse in der Regel Abstimmungsrunden

mit diversen Beteiligten erfordern, sollte

sich eine konkrete Umsetzung in einem
Tool méglichst an Vorlagen orientieren
und damit in kurzer Zeit moéglich sein. Ein
typischer Zeitplan zur Umsetzung in Alyne
erlaubt es, die oben aufgefuhrten Schritte
in nur sechs Wochen zu realisieren:

Aufgabe

Projektstart

Projektteam ist aufgesetzt

Fachliche Ziele sind definiert und beschrieben

Technische Anbindungen sind mit Ansprechpartner identifiziert

Fachliche Kommunikation

Risk Control Self Assessments sind konfiguriert

Objekthierarchien sind konfiguriert

Objekttypen sind definiert und konfiguriert

Risiko-Workflows sind konfiguriert

Rollen- und Rechtekonzept ist konfiguriert

Fachliche Konfiguration ist getestet und abgenommen
Technische Integration

Instanz ist bereitgestellt

Anbindung an SSO ist konfiguriert

Sonstige Datenquellen sind angebunden (optional)
Migration

Migrationskonzept fur Risiken ist definiert

Datenqualitat ist geprift und Uberarbeitet

Bestandsrisiken sind in Alyne migriert

Sonstige Bestandsdaten sind in Alyne migriert (optional)

Training & Change Management

Experten-Training ist durchgefihrt

Schulungsmaterial fir Endanwender ist erstellt

Initiale kommunikation an Betroffene versandt

Begleitung des Rollout und laufende Kommunikation

Projektmanagement




Joalyne

ALYNES RISK REVOLUTION

Wertbeitrag in der Zielwelt

Die Umsetzung der Anforderungen aus
dem aktualisierten Prufungsstandard
sollte naturlich nicht nur zum Zweck der
Jahresabschlussprufung erfolgen.

Aktive
Risikokultur

Ein wichtiges Ergebnis sollte die Forderung
einer aktiven Risikokultur sein. Das bedeutet,
dass sich verschiedene beteiligte Personen
aktiv und regelmaRig in Risikomanagement-
prozesse einbringen. Je haufiger Personen
an einem Prozess partizipieren und dabei
gute Erfahrungen machen, desto hoher ist
naturlicherweise auch das Risikobewusstsein
fur unternehmerisches Handeln. Die Akzeptanz
far den Prozess steigt und man bewegt sich
weg von der lastigen Pflicht hin zu einem
wertschopfenden Prozess. Fur die Orga-
nisation bedeutet das mehr risikobewusste
Entscheidungen basierend auf belastbaren
Risikodaten.

Der erforderliche Aufwand sollte selbst-
verstandlich einen Wertbeitrag fur die
Organisation darstellen.

Erhohte
Risikotransparenz

FUr das Management und den Aufsichtsrat
bedeutet die Umsetzung der neuen An-
forderungen eine erhohte Risikotransparenz.
Das bedeutet vor allem, dass Risiko-
verantwortliche diese Informationen jederzeit
beziehen kdnnen. Es entsteht ein Wandel
von einem “Push”-Berichtswesen zu einem
“Pull” - je nach Bedarf. Mit der strukturierten
Aufbereitung der Informationen besteht
jederzeit die Moglichkeit der Detailanalyse
(“Drill Down") sowie einer aggregierten
Value at Risk Betrachtung. Durch die Ver-
fugbarkeit an aktuellen Informationen kann
im Bedarfsfall schnell gehandelt werden
und so ein Beitrag zum unternehmerischen
Fortbestand geleistet werden.
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Kosteneffektive Mitigation

Den grof3ten direkten finanziellen Wertbeitrag
liefert jedoch die Transparenz Uber das
Verhaltnis zwischen Gesamtrisikoposition
und definiertem Risikoappetit. Durch diese
Betrachtung lasst sich auch die Angemessen-
heit von Mitigationsmalinahmen bewerten.
Grundsatzlich sollten sich die Bemuhungen
zur Mitigation darauf fokussieren, die Gesamt-
risikoposition im gewunschten Bereich

zu halten bzw. sie dorthin zu bringen.

Joalyne

Uber Alyne

Daruber hinaus kdnnten diese zusatzlichen
Aufwendungen eine Uberinvestition in die
Mitigation bedeuten und sollte nur unter
bestimmten Umstanden (z.B. Complian-
ce-Aspekte) erfolgen. Diese Transparenz
kann wertvolle Kostenersparnisse im Rah-
men des unternehmerischen Handelns

Alyne ist Ihr Software as a Service Partner fir das Management von Risiken in komplexen
Unternehmen. Gegrindet in Mldnchen, unterstutzt das Team von Alyne unsere Kunden in aller
Welt mit Risikomanagement der nachsten Generation gepaart mit tiefer fachlicher Expertise.
Unsere Kunden setzen Alyne von operationellen Risikomanagement, Informationssicherheits-
management, Datenschutz, Notfallvorsorge und vielen anderen Bereichen wertschopfend ein.

Alyne GmbH
Ganghoferstr. 70a
80339 Munich, Germany

Alyne USA Inc.
43 West 23rd Street,
NY 10010, New York

Alyne UK Ltd.
41 Luke St, Shoreditch,
London EC2A 4DP, UK

Alyne Australia Pty Ltd.
312 Centre Road, Bentleigh
VIC, Australia 3204

FUr weitere Informationen besuchen Sie unsere Webseite unter alyne.com


https://www.alyne.com/de/

